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»Ob eine Cyberattacke unsere gesamte
Energieversorgung stilllegen konnte? Aktuell nein.«

Was die Abwehr der schlimmsten Szenarien fiir Cyberattacken betrifft, ist
Deutschland nach Ansicht von Arne Schonbohm, Prasident des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI), zum Zeitpunkt ausreichend
geristet: »Momentan haben die Code Maker die Nase vorn vor den Code
Breakern«, so seine Uberzeugung. Es gebe jedoch keine Gewihr dafiir, dass
dies auch in Zukunft so bleibe. Eine der wichtigen Voraussetzungen dafiir sei,
dass alle Biirger entsprechend mitmachen, denn: »Cybersicherheit ist eine
gesellschaftliche Gemeinschaftsaufgabe.«

Zum zehnten Mal bot der Bonner Dialog fir Cybersicherheit (BDCS) Anlass und
Rahmen fir eine gerade vor dem Hintergrund aktueller weltpolitischer Entwicklungen
spannende  Podiums-Publikums-Diskussion.  »Cybersicherheit zum  Schutz  der
Demokratie« lautete der Titel der Veranstaltungsausgabe, die am vergangenen
Mittwochabend rund 150 interessierte Gaste in die Stiftung caesar lockte.

In das Thema flhrte BSI-Prasident Arne Schénbohm ein. In seiner Keynote machte er
deutlich, dass die Digitalisierung mittlerweile Einzug in nahezu alle privaten wie
offentlichen Lebensbereiche gehalten habe. Begriffe wie Industrie 4.0, Smart Cities,
Smart Home und Smart Factory oder auch Automotive zahlten heute zum gangigen
Vokabular. Viele neue Chancen ergaben sich aus dieser Entwicklung, aber eben auch
neue Angriffsflachen und Risiken. Vor diesen zu schiitzen sei Aufgabe seiner Behorde.
Das BSI als die nationale Cybersicherheits-Behorde gestalte Informationssicherheit in
der Digitalisierung — und zwar durch Pravention, Detektion und Reaktion fir Staat,
Wirtschaft und Gesellschaft. »Wir sind die zentrale Stelle, an die sich alle wenden
kdnnen«, so seine ermutigende Aufforderung an die anwesenden Zuhorer.

Wie bpb-Pressereferentin Anna Hoff, die als Moderatorin durch den Abend fihrte,
gleich zu Beginn des Abends erfragt hatte, setzten sich diese zu etwa je einem Drittel
aus Teilnehmern zusammen, die entweder beruflich oder als Inhaber eines
Unternehmens mit dem Thema »Cybersicherheit« befasst sind oder aus rein privatem
Interesse der Einladung gefolgt waren. Entsprechend breit gefachert und
unterschiedliche Interessenlagen widerspiegelnd waren so auch die Fragen, die die
Teilnehmer in der anschlieBenden Diskussion an das Podium richteten. Auf diesem
standen neben BSI-Prasident Schonbohm Alexander Sander, Hauptgeschaftsfiihrer des
Digitale Gesellschaft e.V., und Andrey Gurkov, Redakteur und Russland-Experte bei der
Deutschen Welle.
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lhrer bisherigen Amtszeit an Gefahrenlagen am meisten Uberrascht?« entwickelte sich
ein lebendiger und informativer Austausch. Dieser zollte dem demokratischen Prinzip
der Meinungsfreiheit gebihrend Rechnung, indem jeder der Stimmen, die mitunter
sehr unterschiedliche Positionen einnahmen, genlgend Raum fir die Darlegung ihrer
Argumente eingerdaumt wurde. Aus diesen konnte Hoff schlieBlich ein beruhigendes
Resimee zum Abschluss der Veranstaltung ziehen: »Deutschland verfligt tber eine
gefestigte und intakte Demokratie. Cybersicherheit ist jedoch ein wichtiges und vor
allen Dingen immer wichtiger werdendes Thema, das alle angeht und bei dem alle aktiv
mitmachen mdissen. «
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»Cybersicherheit zum Schutz der Demokratie« lautete die Uberschrift des 10. Bonner Dialogs fiir
Cybersicherheit (BDCS) am 25. Oktober in der Stiftung caesar. Foto: Hans-Jirgen Vollrath
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Uber das Thema diskutierten (v.l.) BSI-Prasident Arne Schénbohm, bpb-Pressereferentin Anna Hoff, Alexander

Sander, Hauptgeschéaftsfihrer des Digitale Gesellschaft e.V., und Andrey Gurkov, Redakteur bei der
Deutschen Welle, angeregt mit rund 150 Gasten. Foto: Hans-Jurgen Vollrath
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Das Fraunhofer-Institut fiir Kommunikation, Informationsverarbeitung und Ergonomie FKIE ist in
seinem Kern auf die Unterstitzung staatlicher Institutionen im Bereich der AuBeren und Inneren Sicherheit
ausgerichtet. Herausragende Bedeutung hat die strategische Kooperation mit dem Verteidigungsministerium,
dem Bundesamt fir Sicherheit in der Informationstechnik und der Bundespolizei. Im Bereich der Wirtschaft
fokussiert FKIE auf die Sicherheit an Flughdfen und im Luftverkehr, bei Maritimen Systemen und in der IT-
Branche. Mit seinen etwa 430 Mitarbeitern an den Standorten Bonn und Wachtberg ist das FKIE ein
fuhrendes Institut fir anwendungsorientierte Forschung und praxisnahe Innovation in der Informations- und
Kommunikationstechnologie sowie im Bereich der menschengerechten Gestaltung von Technik.
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Forschungseinrichtungen an Standorten in ganz Deutschland. 24 500 Mitarbeiterinnen und Mitarbeiter bearbeiten das jahrliche
Forschungsvolumen von mehr als 2,1 Milliarden Euro. Davon fallen Gber 1,8 Milliarden Euro auf den Leistungsbereich Vertragsforschung. Uber 70
Prozent dieses Leistungsbereichs erwirtschaftet die Fraunhofer-Gesellschaft mit Auftragen aus der Industrie und mit 6ffentlich finanzierten
Forschungsprojekten. Die internationale Zusammenarbeit wird durch Niederlassungen in Europa, Nord- und Stidamerika sowie Asien gefordert.



